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1 引言

密码是国之重器，是保障网络安全的核心技术和基础支撑，在网

络安全防护中具有不可替代的重要作用。维护国家网络空间安全和数

据安全，必须合规、正确、有效使用密码，必须大力推进商用密码应

用安全性评估(下简称密评)。开展密评工作，密评工具必不可少。

2 产品概述

商用密码应用测评一体机系统是根据国家标准 GB/T 39786-2021

《信息安全技术 信息系统密码应用基本要求》研制的商用密码应用

与安全性评估工作专用系统，能够针对流量文件、证书文件、签章文

件等进行自动化精确解析，并进行合规性、正确性、有效性分析，为

密评人员提供精准的判别依据；支持一体化的报告协同撰写功能，报

告标准参考《商用密码应用安全性评估报告模板(2023版)—系统密评

报告》，能有效提升密评工作的效率及准确性，为密评单位节约成本。

商用密码应用测评一体机系统采用检测插件模式，可根据用户不

同需求进行快速定制开发，满足不同行业的密评需求。

* 可搭配豪密数据分析工具箱使用（需单独付费）。

3 产品功能

产品功能如下图所示：
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图 1产品功能架构

图 2功能菜单
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3.1密评报告协同编辑

系统集成密评报告在线编辑、生成模块。用户填写表单后，系统

可自动生成密评报告 word文档，多用户可针对密评报告填报开展协

同编辑，提升报告撰写效率。

图 3基本信息填报
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图 4密评报告协同编辑

3.2自动量化评估

用户针对测评对象进行测评结果记录评分后，系统会自动生成单

元测评结果和量化评估表。量化评估方法依据《商用密码应用安全性

评估量化评估规则》，根据不同等保级别自动进行加权计算。

图 5自动量化评估分析

在打完分后，系统可根据量化得分自动分析出相关风险项，并提
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供问题描述、风险分析等相关描述模板可供参考和修改，方便用户进

行快速分辨和内容编写。

图 6 风险分析自动生成

3.3自动化分析检测

3.3.1 网络协议（含加密通信协议）自动化分析检测

针对主流网络协议的自动化分析检测是密评系统的核心功能之

一，包括 SSL、IPSec、HTTP、FTP、SMTP、POP3 等。商用密码应用测

评一体机系统依托多种流量检测策略，能够自动提取分析 SSL、IPSec

等协议的密钥协商信息、身份认证信息、数字证书、传输层会话载荷

以及加密数据载荷等数据；支持自动提取并分析 HTTP、FTP、SMTP、

POP3 等协议中的文件；能够过滤全流量敏感词，包括 ASCII、base64、

unicode、utf8、gb2312、gbk等编码格式；并将 IP 地址、端口、协议

以及会话包数等会话信息进行统计展示。
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图 7 网络协议检测分析

3.3.2 X509 证书自动化分析检测

商用密码应用测评一体机系统支持对 X509证书进行自动化分析

检测，包括证书格式检测、证书签名算法检测、证书签名哈希算法检

测、证书自签名检测、证书有效期检测、证书密钥用途检测、证书公

钥检测、证书链检测。
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图 8 X509证书检测分析

图 9 单证书链展示

3.3.3 签章文件自动化分析检测

商用密码应用测评一体机系统支持对签章文件进行自动化分析

检测，包括对 OFD 文件格式检测、签章正确性（验章）检测、以及
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印章相关检测（参考证书检测）。

下图为电子签章合规性检测结果图：

图 10 签章文件检测分析

3.3.4 随机性检测分析

商用密码应用测评一体机系统支持随机性检测功能，包括加密网

络协议中的 Nonce 值、加密载荷的随机性检测。

图 11 随机性检测分析
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3.4可私有化升级的知识库、资源库

商用密码应用测评一体机系统配套知识库、资源库。

知识库用于“结果分析”、“总体评价”、“安全问题”、“改进建议”

等部分的话术积累，可用于指导新手密评人员启发思路、完善分析和

评判思路，也可用于指导新入职机构的密评人员延续机构的报告内容、

文法格式和分析思路，从而保障密评报告的质量稳定、风格统一、分

析思路完整、判定风格一致；

图 12 知识库

资源库内置常用工具和模版等工具和文件，也支持私有化部署后

内部不断升级补充，使密评人员共享密评机构内积累的密评资源。



11

图 13 资源库

3.5报告自动导出

支持多种内容形式的报告导出，包括测评方案阶段，备案表，包

含附录 B 的整体报告导出等，可为用户提供阶段性的输出报告。

图 14 报告导出

3.6易用性、引导性的密评填报

系统在密评人员开展系统资产填报之时即能自动化创建对应的

测评对象；系统内置了测评方法、测评工具和测评工具检查点的填报

内容，密评人员只需要修改或者补充；对于应用和数据安全层面的测

评对象，系统也支持设定“身份鉴别”、“重要数据”、“不可否认性”

这单项指标的子测评对象的设定；

除了上述的辅助性措施，系统还提供了更多的易用性、引导性设

定，大大减少密评填报类型工作的重复性工作，促使密评人员将工作
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精力聚焦在采集、分析、编制等重点工作上。并且可以自动同步总体

性的评价，结果记录和测评结果等内容，为用户提供良好的测评体验，

无需重复翻阅测评内容来做整体评价。

3.7产品性能

 系统平均响应时间不超过 5s；

 并发用户数最高可达 30；

 每秒响应事务数可达 15 TPS（Transactions Per Second）；

4 产品价值

4.1分析结果准确智能

商用密码应用测评一体机系统是根据国家标准 GB/T 39786-2021

《信息安全技术 信息系统密码应用基本要求》研制的商用密码应用

与安全性评估工作专用系统。系统功能涵盖了与密评相关的国标、行

标以及指导文件所规定的主要检测范围，在工程实现上严格按照标准

执行，对现场测评数据进行自动化智能分析，确保分析结果全面准确。

4.2统一管理安全可控

商用密码应用测评一体机系统能够提供项目的全生命周期管理，

提供“数据-任务-项目”各阶段的统一管理，降低业务风险。支持用

户及项目权限划分，提升密评项目业务数据的安全性。

4.3提升密评工作效率

商用密码应用测评一体机系统能够对用户上传的各类数据进行
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自动化解析、分析与评估，给出评估结果、证据截图、相应报表，并

支持用户在线协同编辑测评报告，一键生成报告，报告快速下载，简

洁高效。整个流程中，用户操作简单，系统自动完成大部分分析工作，

用户可快速定位相关问题，并将精力重点投入到对结果的分析和研判

上，提升密评工作效率，达到事半功倍的效果。

4.4持续赋能提升价值

商用密码应用测评一体机系统打破传统“工具集合”的思维模式，

底层设计采用系统化的思维，工程实现上采用插件化的架构，内置了

大量标准插件，能够满足用户常规的密评工作需求。在插件化架构的

基础上，支持针对不同密评场景快速开展插件定制开发，不断提升系

统的适用性和全面性，持续为用户创造价值。

5 产品形态
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设备名 详细配置 数量 单位 备注

便携版硬

件平台

CPU：Intel CPU 多核处理器；

内存：不低于 32G DDR4

硬盘：不低于 1T

接口：至少 1 个百兆或千兆或 2.5G 网卡

1 台

配套电源、配

套线缆及相关

配件

设备名 详细配置 数量 单位 备注

服务器版

硬件平台

CPU：Intel CPU 双路，总核数不低于 10 核；

内存：不低于 32G DDR4

硬盘：不低于 2T，支持 RAID0/1/5/10

电源：配置冗余交流电源

接口：双口千兆网卡

1 台
配套电源、线

缆及相关配件

图 15 产品形态图

6 应用场景

典型应用场景如下图所示：
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图 16 应用场景
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7 公司简介

北京豪密科技有限公司，名称来源于 1931 年中国共产党第一本

无线电通信密码“豪密”，致力于以密码和网络安全能力维护国家安

全，向政企、军队、公安等特种用户提供产品和服务。公司管理团队

和技术骨干主要来源于军队和国内著名高校研究所。凭借多年一线经

验，持续研发创新，在密码和网络安全等方面形成了一批先进实用的

技术和成果，主要产品包括：加密流量分析系统、密码实训平台、口

令字破解系统、密码系统仿真平台、密码安全监测系统等。公司具有

为特种行业服务的相关资质，总部位于海淀区北坞村路国家网络安全

产业园，下设西安全资子公司和青岛全资子公司。秉承“专业靠谱”

的理念，努力为国家安全服务。
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